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1. Einführung

Das Zentrum für Medien des LIS veröffentlicht in 
unregelmäßigen Abständen schriftliche Handrei-
chungen für Lehrkräfte in Bremen mit dem Ziel, 
ihre Kompetenzen im Umgang mit digitalen Medi-
en zu erweitern und deren Einsatz im Unterricht 
zu fördern. 

Bezüglich ihrer Bereitschaft, digitale Medien im 
Unterricht einzusetzen, werden Lehrkräfte oft in 
drei Gruppen eingeteilt:

1.   Einige Lehrkräfte greifen alle sich bietenden 
Gelegenheiten auf und erproben sie vorur-
teilsfrei und pragmatisch im Rahmen ihrer 
schulischen Aktivitäten. Diese Kolleg/-innen 
wollen wir anregen, ihre schulischen Aktivi-
täten innerhalb von Sozialen Netzwerken zu 
überdenken und eventuell alternative For-
men zu erwägen.

2.   Ein großer Teil von Lehrerinnen und Lehrern 
ist grundsätzlich an neuen Möglichkeiten in-
teressiert, wartet aber mit der praktischen 
Erprobung, bis auf der Grundlage fundierter 
Erfahrungsberichte solche Optionen selbst 
aktiv genutzt werden. Diesen Kolleg/-innen 
wollen wir in die Lage versetzen, die aktuell 
bestehenden Möglichkeiten genauer ken-
nen zu lernen.

3.   Ein kleiner Teil der Lehrkräfte zeigt wenig In-
teresse an sich neu eröffnenden Möglich-
keiten digitaler Medien. Diesen Kolleg/-in-
nen wollen wir einen ersten Einblick 
ermöglichen in Szenarien, die zunehmend 
Bedeutung erlangen für ihre Schülerinnen 
und Schüler.

Wir werden bewusst versuchen, die unterschied-
lichen Nutzungsmöglichkeiten von sozialen Netz-
werken nicht zu (be-) werten, das muss jedem Ein-
zelnen überlassen bleiben. 

Wikipedia beschreibt soziale Netzwerke wie folgt:

„Ein soziales Netzwerk bzw. Social Network im In-
ternet ist eine lose Verbindung von Menschen in 
einer Netzgemeinschaft. Handelt es sich um Netz-
werke, bei denen die Benutzer gemeinsam eigene 
Inhalte erstellen, bezeichnet man diese auch als 
soziale Medien. Das weltweit größte soziale Netz-
werk mit über 1 Milliarde Mitgliedern ist 
Facebook.“1

Die in Deutschland verbreiteten Angebote wie 
schülerVZ bzw. studiVZ oder meinVZ, wer-kennt-
wen oder StayFriends verlieren zunehmend an Be-
deutung gegenüber Facebook, alternative Ange-
bote wie Google+, Jappy oder LinkedIn können 
nicht richtig Fuß fassen. Anbieter wie z. B. LinkedIn 
oder XING haben sich auf berufliche Netzwerke 
und deren Besonderheiten spezialisiert.

Am 27.01.2012 veröffentlichte die Bremer Bil-
dungsbehörde die Verfügung 8/2012 „Verarbei-
tung von Schülerdaten durch Einsatz von sozialen 
Netzwerken“, der als Anlage die Entschließung 
„Datenschutz bei sozialen Netzwerken jetzt ver-
wirklichen!“ der 82. Konferenz der Datenschutz-
beauftragten des Bundes und der Länder beiliegt. 
Die Verfügung weist darauf hin, dass Webseiten 
von Bremer Schulen keine Social Plugins – gemeint 
ist der weit verbreitete Facebook-Knopf „Gefällt 
mir!“ mit dem aufrechten Daumen – enthalten 
dürfen. Weiterhin verweist die Verfügung darauf, 
dass es nach Bremischem Schuldatenschutzgesetz 
nicht erlaubt ist, wenn „... Lehrkräfte ihren Schüle-
rinnen und Schülern eine Mitgliedschaft in Face-
book empfehlen, um über eigene persönliche Pro-
file dieser Lehrkräfte weitere Informationen für 
den Unterricht zu erhalten ...“2.

1 http://de.wikipedia.org/wiki/Soziales_Netzwerk_(Internet)
2 Verfügung Nr. 8/2012 der Senatorin für Bildung, Wissenschaft und 
Gesundheit vom 27.1.2012, S.2

http://de.wikipedia.org/wiki/Soziales_Netzwerk_%28Internet%29
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Die Entschließung der Datenschutzbeauftragten 
vom September 2011 kritisiert grundsätzlich die 
Verwendung von Social Plugins und die unzurei-
chenden Datenschutzregelungen von Facebook, 
Google und Twitter. Genauere Hinweise, was eine 
Lehrkraft innerhalb sozialer Netzwerke tun darf 
und was sie lassen sollte, fehlen.

Einzelne Medien berichten in letzter Zeit verstärkt 
über Lehrkräfte bzw. Schulen, die soziale Netz-
werke im schulischen Kontext einsetzen. Die GEW-
Mitgliederzeitschrift „Erziehung und Wissen-
schaft“ stellt in ihrer Ausgabe 5/2012 exemplarisch 
Lehrkräfte und deren (dienstliche) Präsenz bei Fa-
cebook vor. Edgar Wagner, der Landesbeauftragte 
für Datenschutz in Rheinland-Pfalz, vertritt in 
einem Interview eine differenzierte Position zu 
den Möglichkeiten und Grenzen sozialer Netz-
werke in der Schule.

Schule – als eine in entwickelten Ländern allum-
fassende Institution – spielt schon bei der Einrich-
tung eines Facebook-Kontos eine wichtige Rolle. 
Weil jeder zur Schule gegangen ist oder noch geht, 
wird bereits bei der Registrierung danach gefragt. 
Diese Angabe ist dann der Ausgangspunkt für 
erste Freundschaftsanfragen. 

 
Die Idee zu dieser Handreichung entstand beim 
„Runden Tisch Digitale Kultur und Schule“. Dort  
erklärten sich folgende Kolleginnen und Kollegen 
zur Mitarbeit bereit:

•  Thomas Bernhardt (Universität Bremen)

•  Dr. Iris Bockermann (Universität Bremen)

•  Antje Moebus (Universität Bremen)

•  Harald Stelljes (Die Landesbeauftragte für 
Datenschutz und Informationsfreiheit)

Das Zentrum für Medien des LIS bedankt sich 
herzlich bei den genannten Kolleg/-innen. 

Das Titelbild stammt von Ludwig Gatzke, der es bei 
flickr freundlicherweise unter den Bedingungen 
von CreativeCommons (CC BY-NC-SA 2.0) zur Ver-
fügung gestellt hat. 
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2. Aspekte sozialer Netzwerke

Soziale Netzwerke sind eine der konkreten Ausprägungen von Web 2.0, von dem erstmals im Jahr 2003 die 
Rede war und das sich vom Internet, wie es bis dahin weitgehend konsumti v genutzt wurde, unter Anderem 
durch eigene Beiträge vieler Nutzer/-innen unterscheidet. 

2.1 Bedeutung und Interessen
Über die gesellschaft liche Bedeutung sozialer 
Netzwerke gehen die Meinungen weit auseinan-
der. Einige sehen darin den Trend des aktuellen 
Jahrzehnts, Andere vermuten dahinter lediglich 
ein weiteres Reizwort aus dem Internet-Kontext, 
das spätestens im kommenden Jahr seine Bedeu-
tung verliert und durch andere Begriff e ersetzt 
werden wird. 

In 2012 konnte Facebook weltweit über eine Milli-
arde akti ve Nutzer/-innen vorweisen, in Deutsch-
land waren es damals gut 22 Millionen Personen. 
Die Marktdurchdringung (Verhältnis der Face-
book-Mitglieder zur gesamten Bevölkerung) liegt 
in Deutschland bei 27 %, in anderen westlichen 
Ländern beträgt sie bis zu 50 %.  
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Der Medienpädagogische Forschungsverbund 
Südwest erhebt jährlich umfangreiche Daten zur 
Mediennutzung von Jugendlichen. In der aktu-
ellen Untersuchung von 2012 wurde in der Kate-
gorie „Medienbeschäft igung in der Freizeit“ das 
Fernsehen durch Handy und Internet eingeholt 
(siehe Abbildung). 

Die Nutzung sozialer Netzwerke stellt bei Jugend-
lichen die wichti gste Akti vität im Internet dar. 
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Das Internet ermöglicht kommerziellen Erfolg mit 
Geschäftsideen, die früher nicht denkbar waren. 
Auch die wirtschaftliche Bedeutung sozialer Netz-
werke erschließt sich nicht auf den ersten Blick. 
Die folgenden Beispiele mögen dies illustrieren:

•	 	 Google	 Inc. zählt derzeit zu den fünf teu-
ersten Firmen weltweit; die Firma ist groß 
geworden mit der (nach wie vor) kostenlosen 
Dienstleistung, zu bestimmten Suchbegriffen 
relevante Webseiten zu finden. Stabile Ein-
nahmen werden vorwiegend über Nebenef-
fekte wie z. B. kontextabhängige Werbeein-
blendungen erzielt.

•  Am 6. Oktober 2010 wurde die kostenlose 
iOS-App Instagram veröffentlicht. Dieses 
Smartphone-Programm erlaubt es, mit der 
eingebauten Handykamera Fotos aufzuneh-
men, diese mit Filtern zu bearbeiten und in 
verschiedene soziale Netzwerke zu versen-
den. Nach nur 18 Monaten wurde die Firma 
für eine Milliarde Dollar von Facebook ge-
kauft, ohne bis dahin ein Ertragsmodell ent-
wickelt zu haben.

Der zentrale Unterschied zwischen den Geschäfts-
modellen konventioneller Firmen und denen der 
„New Economy“ wird durch folgende Devise ver-
deutlicht: „Wenn	du	nicht	dafür	bezahlst,	bist	du	
nicht	der	Kunde.	Du	bist	das	Produkt,	das	verkauft	
wird.“3 

Der wirtschaftliche Erfolg ist für den Betreiber 
eines sozialen Netzwerks das entscheidende Mo-
tiv. Facebook möchte viele Nutzer an sich binden 
und diese motivieren, häufig und intensiv seine 
Dienste zu nutzen. Die dabei gewonnen persön-
lichen Daten werden u. A. zur Platzierung von kon-
textsensitiver Werbung genutzt. Optimale Wir-
kung entfaltet die Produktempfehlung eines 
„Freundes“. Der direkte Verkauf von Adressdaten 
an Interessierte gehört nicht zum Geschäftsfeld 
von Facebook.

3 http://www.ethannonsequitur.com/facebook-you-customer-product-pigs.
html, vom 20.8.2012

Jugendliche setzen alle verfügbaren Kanäle der 
Kommunikation ein, um sich ihrer persönlichen 
Beziehungen laufend gegenseitig zu versichern 
und von anderen Gruppen abzugrenzen. Soziale 
Netzwerke bieten dafür optimale Möglichkeiten 
für alle Gelegenheiten, bei denen direkte Kommu-
nikation nicht möglich ist. Die zunehmende Ver-
breitung von Smartphones (Handys mit Internet-
zugang) unterstützt dieses Bedürfnis dadurch, 
dass die Aktivitäten im sozialen Netzwerk immer 
und überall verfolgt und durch eigene Beiträge 
(Text, Bild, Video) laufend ergänzt werden können.

2.2 Funktionalitäten und Rollen
Jede aktive Nutzung eines sozialen Netzwerks be-
ginnt mit der Registrierung, dem Anlegen eines 
persönlichen Accounts. Dieser Schritt ist zunächst 
mit keinerlei Kosten verbunden und umfasst die 
Anerkennung der Regeln des jeweiligen Netz-
werks, die bei Facebook derzeit sechs eng be-
schriebene Seiten füllt und in kurzen Abständen 
aktualisiert wird.

Im Rahmen der Ersteinrichtung des neuen Ac-
counts wird man aufgefordert, auf der eigenen 
Profilseite Angaben zu seiner Person zu machen. 
Dazu gehört auch das eigene Profilbild, das vom 
eigenen Rechner auf die Webseite des Netzwerks 
hoch geladen wird. Gleichzeitig sollten unbedingt 
die – bei Facebook so genannten – Einstellungen 
für die Privatsphäre vorgenommen, bzw. an die ei-
genen Vorstellungen angepasst werden. Einsteiger 
benötigen dazu externe Hilfe, weil die Einstel-
lungsmöglichkeiten inzwischen sehr weit verästelt 
sind und bei vielen Parametern nicht auf Anhieb 
zu erkennen ist, welche Auswirkungen sie haben.

http://www.ethannonsequitur.com/facebook-you-customer-product-pigs.html
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Zur Einrichtung der eigenen Präsenz in der neuen 
virtuellen Gemeinschaft gehört noch der Aufbau 
eines Freundeskreises. Bekannte aus der realen 
Welt lassen sich um so leichter finden, je mehr In-
formationen man von sich bereits preis gegeben 
hat: Facebook schlägt sofort (ehemalige) Mitschü-
ler, Nachbarn und Kolleg/-innen vor. Mit einem 
Mausklick ist die Freundschaftsanfrage abge-
schickt, sie wird in der Regel ohne Bedenken ak-
zeptiert. Im Gegenzug wird Facebook alle eingege-
benen Informationen verwenden, um Andere auf 
das neue Mitglied der virtuellen Gemeinschaft 
aufmerksam zu machen, die ihrerseits dann 
Freundschaftsanfragen starten können.

Nun kann das soziale Netzwerk der Wahl in den 
eigenen Tagesablauf integriert werden: Anmelden 
auf der Webseite, sobald man am Rechner sitzt 
bzw. starten der entsprechenden App am mobilen 
Endgerät. In übersichtlicher Form werden alle 
„Nachrichten“ angezeigt, die von den „Freunden“ 
veröffentlichten „Statusmeldungen“. Sie bestehen 
mindestens aus einem kurzen Text, oft ergänzt um 
einen Link auf eine Webseite oder einen bestimm-
ten YouTube-Film oder ein frisches Bild aus der ei-
genen (Handy-) Kamera. 

In Wikipedia4 werden die typischen Funktionen 
von Sozialen Netzwerken wie folgt geordnet:

•	 	 Persönliches	Profil mit diversen Einstellungen 
zur Sichtbarkeit für Mitglieder der Netzge-
meinschaft oder generell der Öffentlichkeit 
des Netzes.

•	 	 Kontaktliste oder Adressbuch samt Funkti-
onen, mit denen die Verbindungen zu den 
hier verzeichneten Mitgliedern der Netzge-
meinschaft (etwa Freunde, Bekannte, Kolle-
gen usw.) verwaltet werden können (etwa 
Datenimport aus dem E-Mail-Programm 
oder anderen Portalen).

4  http://de.wikipedia.org/wiki/Soziales_Netzwerk_%28Internet%2
9#Typische_Funktionen vom 31.10.2012

•	 	 Empfang und Versand von Nachrichten an 
andere Mitglieder (einzeln, an alle, usw.).

•  Empfang und Versand von Benachrichti-
gungen über diverse Ereignisse (Profilände-
rungen, eingestellte Bilder, Videos, Kritiken, 
Anklopfen usw.).

•	 	 Blogs oder Mikroblogging-Funktionen bzw. 
das Veröffentlichen von einzelnen Statusak-
tualisierungen.

•	 	 Social	Gaming dient zur Kommunikation und 
Kooperation der Plattformnutzer. Vorrangi-
ges Ziel dieser Spiele ist der Aufbau von sozi-
alen Kontakten sowie die Eingliederung in 
die spiel-internen Gemeinschaften.

•	 	 Suche.

Für alle Inhalte, die bei Facebook eingestellt werden, 
hat sich der Betreiber umfassende Nutzungsrechte 
zusichern lassen: „Du gibst uns eine nicht-exklusive, 
übertragbare, unterlizenzierbare, ge    büh ren  freie, 
weltweite Lizenz für die Nutzung jeglicher IP-Inhalte, 
die du auf oder im Zusammenhang mit Facebook 
postest (‚IP-Lizenz‘).“ Damit kann der Plattformbe-
treiber nahezu uneingeschränkt über die Fotos ver-
fügen, die von den Nutzenden eingestellt werden. 

http://de.wikipedia.org/wiki/Soziales_Netzwerk_%28Internet%29#Typische_Funktionen
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2.3 Informati on und Parti zipati on
Nicht nur die Verbindung und der Austausch mit  
dem weiteren und engen Freundeskreis faszinie-
ren viele Facebook-NutzerInnen, sondern auch die 
schnelle Verbreitung von Informati onen. Hier ent-
stehen Informati onskanäle abseits der üblichen 
Massenmedien. Die unkomplizierte Form der Par-
ti zipati on durch Kommentare und die Nutzung der 
Social Plugins (z. B. des „Gefällt mir“-Butt ons) ist 
eine att rakti ve Form, sich an Meinungsbildungs-
prozessen zu beteiligen.

So geschehen im Bremer Raum. Mitt e des Jahres 
2012 wurde bekannt, dass das in der öff entlichen 
Kriti k stehende Unternehmen „Wiesenhof“ als 
neuer Sponsor zukünft ig die Trikots der Werdera-
ner zieren sollte. Diese Nachricht löste eine schnell 
um sich breitende Reakti on in fußballaffi  nen Krei-
sen aus. Die Facebook-Seite  „Werderfans gegen 
Wiesenhof“ hatt e binnen kürzester Zeit über 
18.000 Freundinnen und Freunde, die sich dieser 
Kampagne über den „Gefällt mir“- Butt on ange-
schlossen haben. Der Sponsor Wiesenhof konnte 
zwar nicht verhindert werden, allerdings wurde 
auch aufgrund dieser Initi ati ve die Diskussion über 
Massenti erhaltung in den Massenmedien aufge-
nommen und der Einfl uss von sozialen Netzwer-
ken in Meinungsbildungsprozessen themati siert.

Die Beeinfl ussung des Weltgeschehens durch sozi-
ale Netzwerke wird durch das Beispiel des vielzi-
ti erten arabischen Frühlings deutlich. Die sozialen 
Netzwerke fungierten als Katalysatoren durch die 
Verbreitung von Informati onen über die Bürger-
proteste und Demonstrati onen. Der von Regie-
rungsseite unternommene Versuch, diese Kom-
munikati onskanäle durch Netzsperren zu 
kon  trollieren, konnte die Internetkommunikati on 
nicht völlig unterbinden und wurde letztlich aufge-
geben.
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3. Szenarien

Wer sich als Lehrer oder Lehrerin in seiner Freizeit in sozialen Netzwerken bewegt, wird früher oder später 
auch mit seinen Schülerinnen und Schülern konfronti ert. Es stellt sich nun die unvermeidliche Frage, wie 
man mit einer „Freundschaft sanfrage“ von Schülerinnen und Schülern umgeht? In diesem Kapitel werden 
mögliche Szenarien beschrieben, wie Begegnungen dieser Art geregelt werden können. Auf Grund fast fl ä-
chendeckender Verbreitung auf beiden Seiten (vgl. Kap. 2), werden sich die Szenarien auf das soziale Netz-
werk „Facebook“ beschränken. Jedes Szenario wird sowohl kurze Hinweise zur Einrichtung und Handha-
bung sowie Vor- und Nachteile beinhalten.

Tom Schaarf ist ein – real nicht existi erender – Lehrer an einer Bremer Schule. Frau Lämpel existi ert eben-
falls nur virtuell. Auch die Schüler/-innen Benita Bunsenbrenner und Oke Ocker gibt es nicht wirklich. 

3.1 Facebook 
Frau Lämpel hat einige Informati onen über sich 
und ihr Wirkungsfeld in ihrem persönlichen Profi l 
(einer Art Steckbrief) hinterlassen. 

Unter anderem werden diese Informati onen von 
Facebook als Clusterkategorien genutzt, um zum 
Beispiel dieser Person „neue Freunde“ vorzuschla-
gen. Bei diesem Beispiel wären es Universität Bre-
men, Senatorin für Bildung und Schule am Weide-
damm).

Ein Netzwerk lebt über das Einstellen und Lesen 
von Informati onen und den Austausch darüber, 
dies sollte immer beachtet werden. 
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3.1.1 Zweit-Account
Eine Möglichkeit, um privat und berufl ich voneinander zu trennen, ist das Anlegen zweier separater Facebook-
Accounts. 

In Ihrem privaten Account haben Sie als Lehrer die 
Möglichkeit, private Informati onen mit Ihren 
Freunden, Verwandten und Bekannten zu teilen, 
ohne dass etwas von Schülern und Schülerinnen 
eingesehen werden kann. Dies setzt allerdings vo-
raus, dass Sie über entsprechende Privatsphäre-
Einstellungen den Zugang zu Ihrem Account einge-
schränkt haben. An dieser Stelle empfi ehlt es sich, 
benutzerdefi nierte Einstellungen vorzunehmen 
(vgl. Abb.), damit Ihr privater Account z. B. auch 
vor Suchmaschinen geschützt ist. 

In Ihrem berufl ichen Account können Sie alle In-
formati onen einstellen, die von öff entlichem Inter-
esse sein könnten. Interessant wären hier eventu-
ell auch aktuelle Informati onen zu öff entlichen 
Veranstaltungen in der Schule oder Hausaufgaben. 
Allerdings sollten Sie dabei beachten, dass Sie zu 
keinem Zeitpunkt davon ausgehen können, dass 
alle Ihre Schüler und Schülerinnen Zugang zu die-
sen Informati onen haben (z. B. weil Eltern den Zu-
gang zu Facebook ihren Kindern nicht gestatt en). 
Allerdings bietet Ihnen diese Variante eine gute 
Möglichkeit „Freundschaft sanfragen“ zu bejahen.
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Frau Lämpel hat einen Account bei Facebook 
angelegt, den sie ausschließlich in ihrer Rolle 
als Lehrerin zum Kontakt mit aktuellen und 
ehemaligen Schülerinnen und Schülern nutzen 
möchte. Ihr Profi l- und Hintergrundbild hat sie 
bewusst in diesem Kontext gewählt.

Auch die von ihr bevorzugten Facebook-Profi le 
von Anderen haben eher einen dienstlichen 
Charakter.

Ob Frau Lämpel neben diesem „dienstlichen“ 
auch einen privaten Facebook-Auft ritt  nutzt, ist 
nicht zu erkennen. Sie würde damit in jedem 
Fall Teile von Abschnitt  4 der Nutzungsbedin-
gungen von Facebook verletzen:

„2. Du wirst nur ein einziges persönliches Konto 
anlegen. [...]“ (Erklärung der Rechte und Pfl ich-
ten vom 08.06.2012)

Mit den von ihr gewählten Kontoeinstellungen 
ist ihre Facebook-Seite weltweit zu fi nden. 
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Wer einen Facebook-Account besitzt, kann ihr 
eine Freundschaft sanfrage senden. 

Von ihr akzepti erte „Freunde“ sehen deutlich 
mehr von ihrem Profi l und können auch Nach-
richten an ihrer Pinnwand hinterlassen.

Frau Lämpel möchte – als Ergänzung zu einem 
Aushang am Schwarzen Brett  der Schule – inte-
ressierte Schüler/-innen mit einer Statusmel-
dung bei Facebook zu einem informellen Tref-
fen einladen. Sie gibt in der von Ihr angelegten 
Gruppe eine Statusmeldung ab. 

Ihr Schüler Oke nimmt bei seinem nächsten Fa-
cebook-Besuch die Nachricht zur Kenntnis und 
drückt auf die übliche Art sein Wohlwollen aus.

Ihre Schülerin Benita gibt einen Kommentar ab.

Alle Mitglieder der Gruppe können verfolgen, 
was mit der Statusmeldung geschehen ist und 
jede Akti on kommenti eren.
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Nun erfährt Frau Lämpel auch von Aktivitäten ih-
rer Schüler, die mit Schule nichts zu tun haben.

Vorteile: 

•  Trennung zwischen privater und beruflicher 
Nutzung des Netzwerks; 

•  eventuell vorhandener privater Account ist 
nur für reale Freunde sichtbar; 

•  schulische Freundschaftsanfragen können 
bejaht werden

Nachteile: 

•  doppelter Administrationsaufwand, ggf. zu-
sätzliches posten von Informationen; 

•  Sie sehen in Ihrem beruflichen Account die 
Postings der Schüler und Schülerinnen und 
könnten in Handlungszwang geraten (z. B. 
bei Mobbing- oder Suizid-Gefahr); 

•  Risiko der Zusammenlegung von privatem 
und schulischen Account durch Facebook; 

•  Schwierigkeiten, wenn Facebook die Verifi-
kation von Accounts durch Eingabe einer 
Handynummer fordert.
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3.1.2 Seiten
Facebook erlaubt es, Seiten zu Unternehmen, Marken und verschiedenen anderen Dingen anzulegen:   
htt ps://www.facebook.com/pages/create.php. 

Sie als Lehrer haben die Möglichkeit, eine eigene 
„Fan-Page“ bzw. Seite zu Ihrer Person anzulegen 
(s. Abb). Diese Fan-Page ermöglicht Ihren Schü-
lern, ihrem Lehrer oder ihrer Lehrerin „zu folgen“. 
Sie als Lehrer oder Lehrerin haben die Möglichkeit 
dort allgemeine Informati onen bereitzustellen 
(ähnlich dem Zweitaccount), allerdings mit nur 
einem Login und der Trennung zu Ihrem privaten 
Profi l. Seiten bieten darüber hinaus eine Vielzahl 
von Möglichkeiten, um sie mit Anwendungen in-
formati ver für die Schüler und Schülerinnen aber 
auch für die Eltern zu gestalten.

Szenario: Tom Schaarf hat einen Facebook-Ac-
count, den er privat nutzt. Seine Schüler/-innen 
nimmt er als „Freunde“ nicht auf. Er möchte ver-
hindern, dass sie seine persönlichen Akti vitäten 
verfolgen und womöglich kommenti eren können. 
Statt dessen hat er für schulische Zwecke eine „Sei-
te“ angelegt. Diese Opti on wird auch von Face-
book für solche Zwecke empfohlen.

Er hat die Seite für seine Klasse sinnvoll benannt, 
Profi lbilder hoch geladen und die von ihm ge-
wünschten Anwendungen erlaubt. Die Seite ist 
mit allen Inhalten für jeden Interessierten sichtbar 
und für Kooperati on in einem geschützten Rah-
men nicht geeignet. 

Vorteile: 

•  Trennung zwischen privat und öff entlichen 
Informati onen; 

•  nur ein Account zur Administrati on; 

•  private Posti ngs der Schülerinnen und Schü-
ler bleiben verborgen; 

•  Kommunikati on wird ermöglicht

Nachteile: 

•  ggf. müssen Informati onen doppelt gepostet 
werden, 

•  Seite ist mit allen Informati onen uneinge-
schränkt öff entlich sichtbar.
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3.1.3 Gruppen
Mit der Gruppenfunkti on gibt es eine Möglichkeit 
mit Schülerinnen und Schülern in Kontakt zu tre-
ten, ohne mit diesen befreundet zu sein. Das 
heißt, es gibt keine direkte Verbindung zwischen 
beiden Seiten. Das verbindende Element ist eine 
Gruppe, zu der Sie eingeladen werden. Allerdings 
setzt dies voraus, dass zumindest ein Schüler oder 
eine Schülerin jeder Klasse (z. B. die Klassenspre-
cher) Sie als Freund bestäti gt hat, da Sie ansonsten 
nicht eingeladen werden können. Die Schüler 
sollten in dem Fall die Administrati on der Gruppe 
selbst übernehmen. Sie sollten empfehlen, dass 
dies zumindest eine geschlossene Gruppe ist, da-
mit der Zugang und die Inhalte für die Öff entlich-
keit verborgen bleiben.

Szenario: Frau Lämpel möchte sich mit ihren Schü-
lerInnen auf Facebook vernetzen, kommunizieren 
und austauschen. Hierfür hat sie klassen- und 
fachbezogene Gruppen angelegt. 

•  Schule ist eine machtvolle Insti tuti on, inso-
fern sollten schulische oder klassenbezogene 
Netzwerkakti vitäten zunächst mit allen Schü-
lerInnen bezüglich des Für und Wider disku-
ti ert werden, um sich dann auf mögliche ge-
meinsame Ziele verständigt werden, aber 
immer auch vor dem Hintergrund der Unver-
bindlichkeit der Beteiligung aller Schüle-
rInnen und jedes Einzelnen. Das Gemein-
same beschränkt sich hierbei auf die Anzahl 
der sich beteiligenden SchülerInnen. Denn 
nicht alle SchülerInnen sind bei Facebook – 
können erreicht werden, können sich beteili-
gen

•  Ein Teil der SchülerInnen ist gegebenenfalls 
nicht mit einer Mischung von privatem und 
schulischem Netzwerk einverstanden – dies 
sollte diskuti ert, aber letztlich auch als Ent-
scheidung respekti ert werden.

•  Eine Gruppenmitgliedschaft  freiwillig und 
nur mit	vorherigem	Einverständnis	des	Schü-
lers,	der	Schülerin	bzw.	deren	Eltern	möglich!

•  Je nach Gruppengröße und Akti vitätsmodus 
in der Gruppe kann die Betreuung	zeiti	nten-
siv	werden.

Limiti erend hierbei zu beachten sind folgende Punkte:
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•  Facebook hat trotz Kanalisierung von Infor-
mati onen durch die Anlage von Gruppen 
eine zeitlineare	 Abfolge der Informati onen 
aller Mitglieder – das bedeutet, dass sich bei 
20 SchülerInnen und mehr Termine, Status-
meldungen und auszutauschende Dateien 
nicht gewichten und ablegen lassen nach 
persönlichen Kriterien – das führt zu Einbu-
ßen bei der Übersichtlichkeit

Vorteile: 

•  keine direkte Verbindung zu den Schülern;

•  Kommunikati on mit Schülern möglich; 

•  beide Seiten sehen keine privaten Einträge

Nachteil: 

•  Schülerinnen und Schüler können ihre  
Freundschaft  zu Lehrern nicht zum Ausdruck 
bringen

3.1.4 Abonnements
Facebook bietet von sich aus die Möglichkeiten, „Freundschaft sanfragen“ unbeantwortet zu lassen. Stellt ein 
Schüler oder eine Schülerin Ihnen auf Ihrem privaten Facebookaccount eine Anfrage und sie beantworten 
diese nicht, zählt dieser als „Abonnement“. Abonnenten werden die Inhalte Ihres Accounts nur angezeigt, 
wenn sie dies in den Privatsphäre-Einstellungen erlauben. Um diese Funkti on freischalten zu lassen, müssen 
Sie diese auf folgender Seite akti vieren:
htt ps://www.facebook.com/about/subscribe

Szenario: Tom Schaarf möchte neben der Fan-Pa-
ge seinen Schülern und Schülerinnen ermöglichen, 
seinen privaten Account zu „abonnieren“. Hierfür 
hat er zunächst diese Funkti on akti viert.

Der Schüler Oke Ocker fi ndet Herrn Schaarfs Face-
book-Account. Da Herr Schaarf vor der Klasse klar 
gemacht hat, dass er Freundschaft sanfragen nicht 
positi v beantwortet, entscheidet sich Oke die Ein-
träge von Herrn Schaarf zu abonnieren. Von nun 
an kann Oke öff entliche Beiträge von Herrn Schaarf 
verfolgen.

Vorteile: 

•  private Informati onen bleiben privat; 

•  Schüler und Schülerinnen haben die Mög-
lichkeit, „Fan“ zu sein von ihren Lehrern; die-
se sehen die Neuigkeiten von ihren Schülern 
nicht

Nachteile: 

•  keine Kommunikati on mit Schülern möglich
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3.1.5 Schulnetzwerke
Bildungseinrichtungen, wie z. B. Schulen und Uni-
versitäten, die an ihre Schüler/-innen bzw. Studie-
rende institutionelle E-Mail-Adressen vergeben, 
können bei Facebook ein internes Netzwerk ein-
richten. Interessierte mit einer entsprechenden E-
Mail-Adresse können dann diesem Netzwerk bei-
treten und die internen Angebote nutzen. Diese 
Option ist im deutschsprachigen Raum noch we-
nig erprobt.

3.1.6 Zusammenfassung 
Alle Szenarien haben ihre Vor- und Nachteile, aber 
auch Kombinationen sind denkbar (z. B. Fan-Page 
plus schülerorganisierte Klassen-Gruppen). Egal 
für welches Szenario Sie sich letztlich entscheiden, 
die Begegnung zwischen Schülern und Lehrern ist 
mit Risiken verbunden. Versuchen Sie daher stets 
die professionelle Distanz zu wahren.

3.2 Alternative „Diaspora“
Wer angesichts der Nachteile von Facebook für die 
schulische Nutzung nach Alternativen sucht, fin-
det reichlich Ersatz. Die wohl bekannteste Alterna-
tive wird wie folgt beschrieben:

„Diaspora [...] ist eine freie Software zur Bildung 
eines gleichnamigen sozialen Netzwerks, das der-
zeit geschätzt über 370.000 Nutzer aufweist. An-
ders als zentralisierte soziale Netzwerke, wie Face-
book oder StudiVZ, ist Diaspora als verteiltes 
System angelegt.“ 5

Bedeutung können die alternativen Ansätze nur 
gewinnen, wenn sie den Austausch untereinander 
eröffnen, was im Rahmen eines Projekts versucht 
wird: „Social Swarm will eine Plattform sein, auf 
der die verschiedenen dezentralen und daten-
schutzfreundlichen Netzwerke an einem gemein-
samen offenen Standard arbeiten können. Ziel ist, 
die Netzwerke dem E-Mail-Prinzip anzugleichen: 
Niemand muss ein Konto von GMX oder Google-
mail haben, um E-Mails von anderen GMX- oder 
Googlemail-Kunden zu erhalten oder ihnen schrei-
ben zu können. Genauso soll in Zukunft jeder Dia-
spora-Nutzer die Statusupdates, Fotos und Kom-
mentare seiner Freunde sehen können, auch wenn 
sie Mitglieder bei Friendica sind. Bislang funktio-
niert das nur in Ansätzen.“ 6

5 http://de.wikipedia.org/wiki/Diaspora_%28Software%29  
31.12.2012
6 http://www.zeit.de/digital/datenschutz/2012-05/facebook-alter-
nativen-social-swarm , 31.10.1012

http://www.zeit.de/digital/datenschutz/2012-05/facebook-alternativen-social-swarm
http://de.wikipedia.org/wiki/Diaspora_(Software)


20 Handreichung zur Medienkompetenz - August 2013

3.3 Lernplattf  ormen
Den Schulen in Bremen und Bremerhaven steht seit über 10 Jahren ein webbasiertes Portal zur Kooperati on 
und Kollaborati on zur Verfügung. Lehrkräft e können dort Bereiche für ihre Lerngruppen einrichten, die nach 
der Anmeldung mit persönlichen Zugangsdaten nur für Mitglieder dieser Lerngruppe zugänglich sind und 
Möglichkeiten zur Kooperati on (Austausch von Dateien) und Kommunikati on (Nachrichten, Foren, Chat) eröff -
nen. Zurzeit wird diese Lösung von 22.000 persönlich registrierten Personen genutzt. 

Daneben haben sechs Schulen ein Jahr lang im 
Rahmen eines Projekts mit einer modernen Lern-
plattf  orm (Fronter) arbeiten können. Solche Werk-
zeuge bieten Möglichkeiten zur Interakti on, die 
mit denen von z. B. Facebook vergleichbar sind. 
Das Beispiel auf den folgenden Seiten möge dies 
illustrieren.
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Szenario: Herr Schaarf hat im (bereits ferti g eingerichteten) virtuellen Klassenraum seiner 9a mit wenigen 
Klicks das „Klassenfahrt-Wiki“ eingerichtet. Der Raum und alle seine Inhalte sind nur für die Schüler/-innen 
dieser Klasse und für die Kollegin Lämpel sichtbar. 

Das Wiki ist vorbereitet für die Bei-
träge der Schüler/-innen.

Oke meldet sich bei der Lernplatt -
form an. Schon auf seiner „Heute“-
Seite wird ihm mitgeteilt, dass er 
seinen Vorschlag jetzt einbringen 
kann.

In der üblichen Wiki-Syntax gibt er 
sein Wunschziel Berlin als ersten 
Vorschlag ab.

Die ferti ge Seite entspricht seinen 
Vorstellungen. Über die von ihm 
eingesetzten Links lassen sich die 
entsprechenden offi  ziellen Seiten 
direkt anwählen.
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Benita ergänzt ihren Favoriten 
München und ergänzt den Vor-
schlag von Oke. Ihren Kommentar 
signiert sie mit ihrem persönlichen 
Kürzel.

Benita ist mit der von ihr aktuali-
sierten Version des Wikis zufrie-
den.

Alle Mitglieder der Klassengruppe 
können über den Reiter „Versionen/
Autoren“ jederzeit nachvollziehen, 
wer wann welche Veränderungen 
an diesem Wiki vor  ge   nom men hat. 
Jeder einzelne Schritt  lässt sich bei 
Bedarf rückgängig machen.
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Die Autor/-innen Guido Brombach, Nadine Icken-
stein, Olga Mavasheva, Lisa Poggensee, Carina Po-
goreutz und Ronald Smolka haben es unter CC-by-
sa-Lizenz zur Verfügung gestellt. Das Ziel des Spiels 
besteht darin, in der „Statuspyramide“ möglichst 
weit aufzusteigen. Die an der Entwicklung Beteilig-
ten haben damit eine Möglichkeit geschaffen, mit 
einer größeren Gruppe wie z. B. einer Schulklasse 
den praktischen Umgang mit einem sozialen Netz-
werk spielerisch zu erproben, ohne vorher einen 
realen Zugang einrichten zu müssen.

Einen etwas anderen Ansatz verfolgt das stART-
spiel 8. Es ist ein Brettspiel, das auch mit kleineren 
Gruppen gespielt werden kann. Das Spielmaterial 
ist im Handel 9 zum Preis von knapp 30 Euro erhält-
lich.

8 http://www.startspiel.net/ 08.03.2013
9 http://spieltz.de/ 08.03.2013

3.4 Offline-Spiele
Das DGB Bildungswerk hat in Zusammenarbeit mit 
einem studentischen Bildungswerk ein Spiel ent-
wickelt, „das ganz ohne Internet auskommt, den-
noch aber eine erlebnisbasierte Auseinanderset-
zung mit sozialen Netzwerken wie Facebook 
ermöglicht“ 7. Das Spiel dauert etwa 1,5 Stunden 
und ist in vier Phasen gegliedert:

1. Anmeldephase
Profil ausfüllen und Profilbild wählen

2. Vernetzungsphase/Beziehungsphase
Freunde finden

3. Spielphase
Aktionskarten ausführen, Gruppen gründen, 
Kommentieren, in der Pyramide aufsteigen

4. Reflektionsphase
Was will uns das Spiel sagen?

Auf der dazu gehörenden Webseite (siehe Fußno-
te) ist das Konzept ausführlich erläutert und das 
benötigte Material steht zum Download zur Verfü-
gung.

7 http://pb21.de/2013/01/facebook-spiel-download/ 08.03.2013
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3.5 (Re-) Aktionsmöglichkeiten
Die öffentliche Diskussion darüber, ob und wie so-
ziale Netzwerke in Lernsituationen sinnvoll einge-
setzt werden können, hat gerade erst begonnen. 
Ein Resultat oder auch nur ein Zwischenergebnis 
ist noch nicht in Sicht. Jörg Hafer, Dozent an der 
Universität Potsdam, fasst in seinem Blog10 die ak-
tuellen Argumente zusammen. Er empfiehlt:

•  Wahrnehmung und Begrifflichkeiten schär-
fen,

•  Dienste und webbasierte Angebote „im eige-
nen Haus“ unterstützen, auch wenn kom-
merzielle Alternativen attraktiver erschei-
nen,

•  Kritischen Diskurs pflegen, weil die Zukunft 
des Internet offen ist,

•  Offenheit und offene Handlungsräume un-
terstützen.

10 joerghafer.blogspot.de/ 08.03.2013

Jede einzelne Lehrkraft kann sich an dieser Diskus-
sion aktiv beteiligen oder auch nicht. In jedem Fall 
muss sie sich zu diesem Thema verhalten, wenn 
sie in der Schule mit Jugendlichen in Kontakt 
kommt. Zur Orientierung kann es hilfreich sein, 
wenn das Kollegium einer Schule sich über Grund-
sätze im Umgang mit sozialen Netzwerken ver-
ständigt und das Ergebnis in geeigneter Form fest-
hält. Der Bund der Freien Waldorfschulen hat dies 
bereits Anfang 2012 getan und die Ergebnisse in 
fünf Spielregeln zusammen gefasst, die – inhaltlich 
identisch, aber mit unterschiedlichen Formulie-
rungen – eine Orientierung für Schulen, Lehrkräfte 
und Schüler/-innen bieten. Über diesen Regeln 
steht als Motto „Be professional, kind, discreet, 
authentic. Represent us well. Remember that you 
can‘t control it once you hit ‚update‘.“ 11

11 www.gruntledemployees.com 08.03.2013

http://joerghafer.blogspot.de/2013/01/pladoyer-warum-man-zb-facebook-nicht-in.html
http://www.gruntledemployees.com/gruntled_employees/2009/03/a-tweetable-twitter-policy.html
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4.1 Persönlichkeitsschutz
Vielfach wird die Frage diskutiert, ob Lehrkräfte 
unter einem privaten oder dienstlichen Profil in 
sozialen Netzwerken mit ihren Schülerinnen und 
Schülern kommunizieren bzw. sich gegenseitig als 
„Freunde“ verlinken dürfen. Eindeutig zu vernei-
nen ist die Frage, ob die damit verbundene Daten-
verarbeitung zur Erfüllung des Erziehungs- und 
Unterrichtungsauftrags der Schule sowie der Be-
treuungsaufgaben, zur besonderen Förderung 
oder Durchführung sonstiger schulischer Aktivi-
täten oder zur Wahrnehmung gesetzlicher Mitwir-
kungsrechte erforderlich und zulässig ist.

Hierzu muss man wissen, dass viele soziale Netz-
werke und insbesondere Facebook die Wahrung 
der Persönlichkeitsrechte aller Nutzerinnen und 
Nutzer, also auch der Schülerinnen und Schüler, 
grundsätzlich nicht gewährleisten. Das „Prinzip Fa-
cebook“ basiert darauf, die Verknüpfung von Pro-
filen, Vorlieben, Fanseiten, Interessen und Orten 
voranzutreiben. Die Informationen, die sich aus 
Netzwerken und Nachrichten zwischen den Mit-
gliedern, aber auch aus dem Kommunikations- 
und Nutzungsverhalten der einzelnen Mitglieder 
ziehen lassen, sind für Facebook der entschei-
dende Faktor im Geschäftsmodell. Durch die Aus-
wertung und den Verkauf dieser Daten verdient 
Facebook viel Geld. Zudem haben Facebook und 
andere große soziale Netzwerke ihren Sitz in den 
USA, wo ein angemessener Schutz der Persönlich-
keitsrechte nicht gewährleistet werden kann.

Darüber hinaus ist es fast unmöglich, einmal ver-
öffentlichte Daten aus sozialen Netzwerken wie-
der zu löschen. Wenn Inhalte mit anderen Nutze-
rinnen und Nutzern „geteilt“ werden, können sie 
ohne Einwirkungsmöglichkeit des „Eigentümers 
oder Eigentümerin“ schnell verbreitet werden. Fa-
cebook sichert sich sogar die uneingeschränkten 
Nutzungsrechte an den Inhalten, auch nach einer 
endgültigen Abmeldung aus dem Netzwerk. Aus 
diesem Grunde muss jeder Nutzer und jede Nutze-
rin damit rechnen, dass potenzielle Arbeitgeber, 
aber auch Auskunfteien, Versicherungen sowie die 
Werbe- und Adresswirtschaft und andere Wirt-
schaftsbranchen geschäftliche Interessen haben, 
personenbezogene Daten sowohl über Lehrkräfte 
als auch über Schülerinnen und Schüler sowie de-
ren Eltern auszuspionieren und diese jederzeit, 
vielfältig und weltweit zu verknüpfen, auszu-
werten, weiter zu verkaufen oder in sonstiger Wei-
se für ihre Geschäftszwecke zu nutzen.

Im Gegensatz dazu haben die Schulen und die 
Schulverwaltung die Persönlichkeitsrechte der 
Schülerinnen und Schüler zu schützen; die Lehr-
kräfte vertreten zudem die Schule. Eine Trennung 
zwischen dienstlichem und privatem Profil wird 
eine Lehrkraft ohnehin nicht durchgängig aushal-
ten können bzw. ist mit extremer Sorgfalt und Vor-
sicht verbunden.

4. Problemlagen

Im Sommer 2012 verzeichnete Facebook erstmals über eine Milliarde registrierte Nutzer/-innen. Das unun-
terbrochene Wachstum dieses sozialen Netzwerkes wird – zumindest in Deutschland – begleitet von einer 
kritischen Presse, die in regelmäßigen Abständen problematische Konstellationen und tragische Fälle veröf-
fentlicht, bei denen Facebook eine Schlüsselrolle spielt. Die Bandbreite reicht von so genannten „Facebook-
Parties“, bei denen Jugendliche durch ein kleines Versehen ungewollt öffentlich zu ihrem Geburtstag einla-
den, Hunderte von Facebook-Nutzern beim ahnungslosen Geburtstagskind erscheinen und das dadurch 
entstandenen Chaos von der Polizei geregelt werden muss, bis zu Selbstmorden wegen Cybermobbings, bei 
denen Facebook eine doppelte Funktion erfüllt: Werkzeug für die Täter und Sprachrohr für das Opfer.

In diesem Kapitel werden die wichtigsten Problemlagen dargestellt, ohne jedoch wegen der nicht von der 
Hand zu weisenden Risiken gleich alle sozialen Netzwerke verteufeln zu wollen.
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Auch eine Einwilligung der Schülerinnen und Schü-
ler in die Nutzung sozialer Netze wie Facebook 
kann hier keine Abhilfe schaff en, weil die Einwilli-
gung regelmäßig nicht freiwillig und damit unwirk-
sam ist. Die Lehrkraft  vertritt  immer die Schule, 
egal in welchen Zusammenhängen Schülerinnen 
und Schüler mit ihr in Kontakt treten. Insoweit be-
steht keine Augenhöhe zwischen beiden Perso-
nengruppen. Das Gleiche gilt hinsichtlich einer 
gleichgelagerten Einwilligung der Eltern.

Nur in einem sozialen Netzwerk, das die Persön-
lichkeitsrechte der Schülerinnen und Schüler voll-
ständig wahrt, wäre eine Kommunikati on zwi-
schen beiden Personengruppen unbedenklich. 
Bisher ist ein solches nicht bekannt.

Die Risiken für die Persönlichkeitsrechte sind kon-
trollierbar, wenn die Schulen oder die Schulver-
waltung interne und sichere Netze aufb auen bzw. 
nutzen, in dem Daten und Informati onen aller Art 
im Zusammenhang mit der Schule zwischen Lehr-
kräft en und ihren Schülerinnen und Schülerin und 
evtl. den Eltern sicher, vertraulich und vertrauens-
voll ausgetauscht werden können.

Fazit:
Die Schule hat den gesetzlichen Auft rag, u. a. Ba-
siskompetenzen und Orienti erungswissen sowie 
Problemlösefähigkeiten zu vermitt eln und die 
Schülerinnen und Schüler zu überlegtem persön-
lichen, berufl ichen und gesellschaft lichen Handeln 
zu befähigen. 

Die „Länderkonferenz MedienBildung“, ein Zu-
sammenschluss der Leiter/-innen von Landesme-
dienzentren und Medienabteilungen in pädago-
gischen Landesinsti tuten, hat diese allgemeinen 
Ziele für die schulische Medienbildung konkreti -
siert. Alle dort genannten Kompetenzbereich bie-
ten sich an, soziale Netzwerke zu themati sieren. 
Gefordert wird dort allerdings auch der eigene Ge-
brauch von Medien.
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Lehrkräfte vertreten die Schule und sollten sich 
also davor hüten, über ein unsicheres soziales 
Netzwerk einen Datenaustausch mit ihren Schüle-
rinnen und Schülern durchzuführen. Im Gegenteil: 
Es ist sogar ihre Aufgabe, sie mit den Gefahren und 
Risiken, aber auch den enormen Chancen zur de-
mokratischen Teilhabe in der virtuellen Welt ver-
traut zu machen und nicht zu verleiten, ihre Daten 
über unsichere soziale Netzwerke weltweit preis-
zugeben. Sie tragen die unmittelbare pädago-
gische Verantwortung für den Unterricht und die 
Erziehung der Schülerinnen und Schüler im Rah-
men aller geltenden Vorschriften.

Die unter Kapitel 3 beschriebenen Szenarien ver-
deutlichen, welche erheblichen Gefahren für die 
Persönlichkeitsrechte der Nutzerinnen und Nutzer 
bei der Kommunikation über Facebook bestehen. 
Hierbei ist auch zu beachten, dass Facebook seine 
Nutzungsbedingungen und die Einstellungen fast 
wöchentlich ändert, sodass dort regelmäßig kein 
sicherer Datenaustausch zwischen den Lehrkräften 
und ihren Schülerinnen und Schülern möglich ist.

Aus diesen Gründen sollten Schulen oder die 
Schulverwaltung interne Netze zur sicheren elek-
tronischen Kommunikation entwickeln und nut-
zen, was in einigen Schulen schon passiert.

4.2 Cyber-Mobbing
„Mit [...] Cyber-Mobbing [...] werden verschiedene 
Formen der Diffamierung, Belästigung, Bedrän-
gung und Nötigung anderer Menschen [...] mit Hil-
fe elektronischer Kommunikationsmittel über das 
Internet [...] bezeichnet.“ 12 In einem sozialen 
Netzwerk kann dieses Phänomen folgende For-
men annehmen:

Für ein Kind aus der eigenen Klasse, das bei Face-
book nicht präsent ist, wird ohne dessen Wissen 
ein Account angelegt und z. B. mit manipulierten 
Bildern gefüllt;

Hat der neue Mitschüler bereits ein eigenes Profil, 
kann man (auch unter falschem Namen) seine 
Freundschaft erlangen und anschließend Schmäh-
beiträge an seiner Pinnwand veröffentlichen; 

Beste	Freundinnen	und	Freunde	teilen	alles,	auch	
ihre	Kennwörter!	Diese Erfahrung birgt das Risiko, 
dass bei getrübter Freundschaft die Gefahr des 
Missbrauchs extrem ansteigt. Die nicht mehr ge-
liebte Freundin kann sich dann mit falscher Identi-
tät z. B. bei Facebook anmelden und im Netzwerk 
aktiv werden mit dem Ziel, negative Reaktionen 
der Netzgemeinde zu provozieren.

12  http://de.wikipedia.org/wiki/Cybermobbing 11.01.2013

Auch die Einrichtung von, bzw. Werbung für, so ge-
nannte Hass-Gruppen kann innerhalb kurzer Zeit 
den dazu auserkorenen Sündenbock zum Ziel von 
Angriffen anderer Netzmitglieder werden lassen.

Schüler/-innen, die Ziel solcher Angriffe werden,  
bemerken es durch Beiträge an der eigenen Pinn-
wand, durch persönliche, direkte Schmähung oder 
persönliche Diskriminierung im Klassenverband. 

Lehrkräfte werden durch betroffene Schüler/-in-
nen in der Regel nicht angesprochen, weil die Be-
troffenen ihnen nicht zutrauen, die vorgefallenen 
Taten verstehen und nachvollziehen zu können. 
Kontakt und Ansprache wird eher zu Beratungs-
lehrern und Sozialpädagogen angenommen. Ne-
beneffekte wie z. B. Schulverweigerung können 
ein Indiz für Cyber-Mobbing als Ursache sein.

Wenn solche Vorfälle an der eigenen Schule auf-
treten, sollte man sie auf keinen Fall versuchen 
totzuschweigen, sondern im Gegenteil die  Öffent-
lichkeit (andere Lehrer, Schulleitung, Beratungs-
einrichtungen, Polizei) suchen und die Betroffenen 
auf keinen Fall isolieren. In Bremen sollen Lehr-
kräfte Kontakt zur Polizei aufnehmen und sich 
kompetent beraten lassen; die ReBUZen an den 
Schulen können ebenfalls eingebunden werden.
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4.3 Internetabhängigkeit
Aktivitäten in (den hier gemeinten) sozialen Netz-
werken finden am Computer statt und werden 
über das Internet vermittelt. Überdurchschnittlich 
intensive Beschäftigung damit kann Indiz für 
suchtähnliches Verhalten sein, das bei Wikipedia 
wie folgt beschrieben wird:

„Mit Internetabhängigkeit, auch Internet- oder 
Onlinesucht wird das Phänomen bezeichnet, das 

5. Anhang
Für Lehrkräfte, die wenig Erfahrung mit sozialen Netzwerken und den von ihnen begünstigten Problemlagen 
haben, stehen in Bremen folgende Unterstützungsangebote zur Verfügung. 

5.1 Ansprechpartner
Regionale Beratungs- und Unterstützungszentren 
(ReBUZ), Beratung für Schüler, Eltern, Lehrer und 
Schulen (kostenlos, vertraulich)

ReBUZ West Tel.:  361 - 10 559

ReBUZ Nord Tel.: 361 - 77 92     

ReBUZ Ost Tel.: 361 - 16 050

ReBUZ Süd Tel.:  361 - 10 559

http://www.rebuz.bremen.de 

Das Landesinstitut für Schule (LIS) unterstützt 
Lehrkräfte und Sozialpädagog/-innen mit Fortbil-
dungen zu Mobbing-Intervention und -Prävention 
sowie in Form von Prozessbegleitung bei Mob-
bing in der Klasse. 

Uta Brammer, ubrammer@lis.bremen.de
Tel. 0421 - 361 17368
http://www.lis.bremen.de -> Medien -> 
Cybermobbing

Polizei Bremen

ServiceBureau Jugendinformation
Kalkstraße 6, 28195 Bremen
Markus Gerstmann
Tel. 0421 - 33 00 89 15 
jugendinfo.de

Internet übermäßig, das heißt gesundheits- und 
persönlichkeitsgefährdend zu nutzen. Im eng-
lischen Sprachraum finden sich die Begriffe „inter-
net addiction (disorder)“, „pathological internet 
use“ und „compulsive internet use“, also patholo-
gische bzw. zwanghafte Verwendung des Internet, 
die damit das Problemfeld auch besser beschrei-
ben.“ 13

13 http://de.wikipedia.org/wiki/Internetabh%C3%A4ngigkeit 
25.04.2013

http://www.lis.bremen.de/sixcms/detail.php?gsid=bremen56.c.32086.de
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5.2 Fortbildungsangebote
Das aktuelle Fortbildungsverzeichnis des LIS 
enthält folgende Veranstaltung:

Social Communities

„Social Networking“ ist in aller Munde. SchülerVZ, 
Facebook, Myspace und Twitter sind nur einige 
Beispiele für soziale Netzwerke. Dieser Workshop 
soll anhand von Beispielen aus der Praxis einen 
Einblick in die Welt des „Web 2.0“ geben. Welche 
Chancen bieten solche Netzwerke? Welche 
Gefahren birgt ein allzu sorgloser Umgang im 
„Mitmach-Netz“? Und was hat das alles über-
haupt mit Schule und Unterricht zu tun?

Uta Brammer, ubrammer@lis.bremen.de
Tel. 0421 - 361 17368
Oliver Bouwer, obouwer@lis.bremen.de
Tel. 0421 – 361 3315

5.3 Werkzeuge
https://apps.secure.me/

„App Advisor“ ist eine kostenlose Erweiterung für 
Browser, mit deren Hilfe (die Webseite von) Facebook 
und die dort verwendeten Apps daraufhin überprüft 
werden, wie sie mit persönlichen Daten umgehen. 

http://www.reclaimprivacy.org/
Webseite, die von den eigenen Privatsphäre-Einstel-
lungen aus aufgerufen wird und diese analysieren soll.

Einige Massenmedien haben es sich zur Aufgabe 
gemacht, ihre Leser/-innen über die möglichen 
Einstellungen eines Facebook-Profils zu informieren. 
Wegen der häufigen Änderungen ist dies praktisch nur 
auf Webseiten zu realisieren:
• hr-online 14

• 1LIVE 15

14 http://www.hr-online.de/website/rubriken/ratgeber/index.
jsp?rubrik=55911&key=standard_document_40606745 02.04.2013
15 http://www.einslive.de/magazin/extras/2010/11/facebook_pri-
vatsphaere.jsp 02.04.2013

5.4 Medien
Facebook Online-Video,  2012, 45 Min

http://bremen.datenbank-bildungsmedien.net/ 
record?src=online&id=NDR-33860

Für mehr als 800 Millionen Menschen weltweit gehört 
Facebook zum Alltag dazu - jeder vierte Deutsche ist 
„drin“. Facebook selbst macht damit geschätzt mehr als 
vier Milliarden US-Dollar Umsatz im Jahr 2011. 

Der Film von Svea Eckert und Anika Giese zeigt auf, wie 
das Milliardengeschäft mit der Freundschaft funktio-
niert. Zentral ist dabei die Frage wie Facebook sein Geld 
verdient und was im Hintergrund mit den Daten ge-
schieht. 

Hauptfiguren des Films sind neben dem Firmengründer 
Mark Zuckerberg zwei deutsche Facebooknutzer. Der 
35-jährige Thomas Stieglitz ist Restaurantbesitzer und 
die 17-jährige Franciska aus der Großstadt. 

Mark Zuckerberg gewährt einen Einblick in seine Ar-
beit. Er verrät, dass er sein soziales Netzwerk nicht nur 
auf Technik, sondern vor allem auf psychologischen 
Konzepten aufgebaut hat. 

Marketingexpertin und Geschäftsführerin Sheryl Sand-
berg erläutert: „Der Nutzer findet auf Facebook Pro-
dukte, von denen er noch nicht weiß, dass er sie über-
haupt braucht.“ 

Die eigentlichen Kunden von Facebook sind aber nicht 
die Nutzer, sondern Werbeagenturen und Konzerne. 
Sie sorgen sie für den erwarteten Milliardengewinn.

Private Daten als Firmenkapital – immer wieder sorgt 
das US-Unternehmen für hitzige Datenschutzdebatten 
in Deutschland. Was liest das Unternehmen alles mit? 
Warum wird so viel gesammelt und was bedeutet es, 
wenn das Imperium an Anleger aufgeteilt wird? Inve-
storen, Strategen und Geheimdienste träumen von bei-
nahe unbegrenzten Möglichkeiten, die Daten von 800 
Millionen Menschen für sich auszuschöpfen.

http://www.hr-online.de/website/rubriken/ratgeber/index.jsp?rubrik=55911&key=standard_document_40606745
http://www.einslive.de/magazin/extras/2010/11/facebook_privatsphaere.jsp
http://bremen.datenbank-bildungsmedien.net/record?src=online&id=NDR-33860
https://www.facebook.com/pages/Reclaim-Privacy/121897834504447
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Schwarmintelligenz und Herdendummheit - Wann ist 
Verlass auf die Weisheit der Masse? 

Online-Audio,  2012, 4 Min 

http://bremen.datenbank-bildungsmedien.net/ record
?src=online&id=SHPOOL-34410

Ab ins Netz (3) Facebook oder studiVZ 

Online-Audio,  2009, 15 Min

Der Erfolg der „sozialen Netze“ gründet sich (nicht nur) 
auf der Nutzung durch junge Menschen. 

http://bremen.datenbank-bildungsmedien.net/ 

record?src=online&id=SF-25541
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